ESTADO DE SANTA CATARINA PREGAO PRESENCIAL
MUNICIPIO DE SCHROEDER Nr.: 73/2013 - PR

CNPJ: 83.102.491/0001-09

Processo Administrativo:

RUA MARECHAL CASTELO BRANCO, 3201 Processo de Licitagéo: 166/2013
C.E.P..  89275-000 - Schroeder - SC Data do Processo: 23/09/2013
Folha: 1/7

TERMO DE HOMOLOGACAO E ADJUDICACAO DE PROCESS O LICITATORIO

O(a) Prefeito Municipal, OSVALDO JURCK, no uso das atribuicdes que lhe sdo conferidas pela legislacdo em vigor,
especialmente sob Lei n® 10.520/02 e em face aos principios ordenados através da Lei n° 8.666/93 e alteracdes posteriores, a
vista do parecer conclusivo exarado pelo Pregoeiro e sua equipe de apoio, resolve:

01 - HOMOLOGAR E ADJUDICAR a presente Licitagdo nestes termos:

a) Processo Nr.:

b) Licitacdo Nr.:

¢ ) Modalidade:

d) Data Homologacéo:
e ) Data da Adjudicacao:
f ) Objeto da Licitagado

166/2013

73/2013-PR

PREGAO PRESENCIAL
22/10/2013

22/10/2013 Sequéncia: 1

contratacdo de empresa especializada em renovagao de 250 Licencas de software de protecéo
corporativa contra virus, trojans, worms, spywares, adwares e rootkits, para o periodo de 1 (um) ano,
conforme especificagéo técnica, com servigo de migragéo da atual solugéo instalada e treinamento,
para a Secretaria de Planejamento, Gestdo e Finangas; Secretaria de Educacao, Cultura, Esporte e
Lazer; Secretaria de Obras e Servigos Urbanos; Secretaria de Salde e Assisténcia Social; Secretaria
de Agricultur

(em Reais R$)

g) Fornecedores e Itens Vencedores: Unid. Qtdade Descto (%) Preco Unitario  Total do Item

Schroeder,

22 de Outubro de 2013.

OSVALDO JURCK lvandra de Souza
PREFEITO MUNICIPAL Pregoeiro(a)
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ABILIS TECNOLOGIA LTDA  (12407)

1 Renovacéo de 250 Licengas de software de protecdo corporativa

contra virus, trojans, worms, spywares, adwares e rootkits, para o
periodo de 1 (um) ano.

Anexo, especificagdo técnica. Servico de migracéo da atual
solucdo instalada e treinamento. Sendo:

8.[Caracteristicas técnicas do servico de manutencéo do software
de protecéo corporativa contra virus para estagées de trabalho e
servidores de rede:

8.1.[JApresentar abordagem em todo ciclo de vida do virus;
8.2.[1Permitir instalacéo e desinstalacdo da solucdo proposta em
estacdes de trabalho e servidores nas plataformas Microsoft
Windows 2000, XP, Server 2003, Vista, 7, 8 e Server 2008, nas
arquiteturas 32 e 64bits sem requerer nenhum outro software ou
agente previamente instalado e sem a necessidade de
reinicializagcdo da estacao de trabalho;

8.3.[1Permitir a instalacédo dos clientes em servidores da rede e
em estacdes de trabalho de forma remota através do console de

gerenciamento, através de login-script e group policy object (GPO).

8.4.llInstalacdo e atualizac@o do software sem a intervenc&o do
usuario.

8.5.[]Possuir protegéo contra remogéo do médulo residente em
mem@ria e desinstalacéo do agente de antivirus através de senha
especifica.

8.6.[1Protecdo em tempo real contra virus, trojans, worms,
spywares, adwares e rootkits, integrado ao cliente antivirus, sem a
necessidade de instalacdo de agentes ou pacotes adicionais;
8.7.0JA solucéo proposta devera ser de alta performance e de
baixo consumo de recurso de hardware, ndo devendo ultrapassar
a utilizacéo de 128 MB de RAM em estado normal e com todos 0s
madulos de protecao ativos;

8.8.[1Geracdo de backup dos arquivos antes de iniciar o processo
de remocéo de virus;

8.9.[1Detecgéo e remocgao de virus de macro em tempo real;
8.10.[1Devera ter a capacidade de bloquear midias removiveis
gue se conectem a estacgdo de trabalho, pelo menos para
plataformas Microsoft Windows 2000, XP, Server 2003, Vista, 7, 8
e Server 2008;

8.11.[1Ferramenta integrada ao cliente antivirus que execute
varredura no protocolo POP3 com suporte a Outlook Express,
Microsoft Outlook, Windows Live Mail, NetScape e Mozilla Mail ou
superior;

8.12.[1Devera detectar, analisar e reparar anexos em mensagens
de e-mail dos clientes do Microsoft Exchange via Microsoft
Outlook nos protocolos IMAP/POP3/SMTP/HTTP, prevenindo a
entrada do virus antes que o arquivo seja aberto;
8.13.[1Ferramenta integrada ao cliente de antivirus que execute
varredura no protocolo HTTP e HTTPS para protecdo WEB;
8.14.11A solugdo devera possibilitar a criagéo de lista de acesso a
web, que contenha enderecos de URL, adicionados manualmente,
com acesso bloqueado;

8.15.11A solugdo devera possibilitar habilitar bloqueio de acesso a
listas de categorias de URL pré-programadas;

8.16.110 software devera possibilitar a criagdo de lista com
enderegos URL que serdo excluidos da varredura;

8.17.110 software devera permitir informar e/ou marcar quais
aplicativos utilizam acesso a internet para aumentar a seguranca
ao acesso dos mesmos a web;

8.18.[Permitir adicionar portas alternativas para o rastreamento
HTTP e POP3;

R 10 rMPearmitir canfinniraran de comnatihilidade com n cliente de

32,00 8.000,00

Schroeder, 22 de Outubro de 2013.

OSVALDO JURCK
PREFEITO MUNICIPAL

lvandra de Souza
Pregoeiro(a)
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e-mail;

8.20.[1Possuir ferramenta para deteccéo e remogao de danos
causados na estagdo de trabalho ou servidor por trojans;
8.21.[1Devera possuir um repositério de quarentena, para onde
sédo transferidos e armazenados automaticamente os arquivos

RUA MARECHAL CASTELO BRANCO, 3201 Processo de Licitagéo: 166/2013
C.E.P..  89275-000 - Schroeder - SC Data do Processo: 23/09/2013
Folha: 3/7

TERMO DE HOMOLOGACAO E ADJUDICACAO DE PROCESS O LICITATORIO

infectados criptografados;

8.22.[1Devera possuir uma opg¢ao para restaurar um arquivo em
quarentena, sem requerer nenhum outro software e/ou utilitario;
8.23.[1Fornecer informag6es sobre caracteristicas basicas do virus

detectado;

8.24.[1Bloquear automaticamente o acesso em websites que

contenham c6digos maliciosos;

8.25.[1Possuir método de rastreamento de arquivos compactados
pelo menos nos formatos PKZIP, ZIP2EXE, LZEXE, ARJ, LZH,
PKLITE e Microsoft Compress em pelo menos 15 niveis de

compactacao e/ou empacotamento;

8.26.[1Possibilitar a excluséo de arquivos e diretérios da

verificagdo de virus;

8.27.[1Emitir alerta ao usuario caso o cliente antivirus, ou as
assinaturas de virus, da sua estagao ou servidor ndo esteja

atualizada;

8.28.[1Nao devera ser necessario reiniciar as estagdes de trabalho
e os servidores para habilitar a prote¢éo do anti-virus;
8.29.[1Detecgdo de atividade de trojans e recuperacéo de

arquivos danificados por estes;

8.30.[1Detecgédo e remogéo de virus localizados em drives locais,
diretérios e subdiretérios légicos, programas executaveis, setores
de BOOT e virus de macro em arquivos de aplicativos da suite

Microsoft Office;

8.31.[1Deve detectar e remover virus em unidades removiveis,

como disquetes e dispositivos USB;

8.32.[1Devera possuir facilidade de bloqueio através de senha das
configurag6es do cliente, para que ndo possam ser alteradas

pelos usuérios;

8.33.[1Deve permitir a exclusdo de varreduras para determinadas
pastas,
8.34.[1Devera detectar, analisar e reparar arquivos contaminados
por virus quando acessados, modificados ou criados no disco ou

extensdes de arquivo;

rede, em tempo real;

8.35.[1Permitir a detecgdo de futuras ameagas em tempo real,
através de analise de execugao de cédigo por intengdes

maliciosas através da tecnologia heuristica;

8.36.[1Rastrear fluxo alternativo de dados (ADS) em sistemas

NTFS;

8.37.[1Devera remover os virus de macro dos arquivos Microsoft

Office, sem eliminagdo do contelddo dos arquivos;

8.38.[1Possibilitar o rastreamento manual e agendado em todos

os servidores da rede;

8.39.[1Ter a capacidade de detectar arquivos que possam ser

potencialmente perigosos;

8.40.[1Rastreamento em tempo real, para arquivos criados,
copiados, renomeados, movidos ou modificados, inclusive no

prompt de comando, pelo Windows;

8.41.[1Rastreamento manual com interface Windows,

personalizavel, com opg¢éo de limpeza;

8.42.[1Rastreamento por linha de comando, parametrizavel, com

opcao de limpeza;

8.43.[1Programacéo de rastreamentos automaticos do sistema
com opgdes: todos os drives locais, drives especificos e pastas

especificas;

8.44.[1Ter pelo menos trés modos de a¢do ao detectar malware:
apenas exibir alertas, limpar e excluir automaticamente;
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8.45.[1Gerar notificages de eventos de virus através de alerta na
rede NT (EventViewer);

8.46.[1Possuir a capacidade de importar e exportar as
configuragdes do cliente através da propria console do antivirus
da estacao;

8.47.[1Possuir ferramentas préprias para realizacéo de backup e
restore do servidor de gerenciamento que permita restabelecer o
completo funcionamento da solu¢@o no caso da ocorréncia de um
desastre.

8.48.[1Descobrir automaticamente as estacdes da rede que néo
possuem o cliente instalado.

8.49.01Ter Firewall com:

8.49.1.Suporte aos protocolos TCP, UDP e ICMP;
8.49.2.1Possibilidade de criar regras diferenciadas por aplica¢oes,
por portas locais ou remotas, por protocolos, por dire¢do do
trafego e por enderecos de origem ou destino;
8.49.3./Capacidade de reconhecer e bloquear automaticamente
as aplicacBes em clientes baseando-se na impressao digital
(hash) do arquivo;

9.[Caracteristicas técnicas da atualizacéo do software de
protecéo corporativa contra virus:

9.1.0JAtualizacdo automatica e incremental das assinaturas de
virus segundo politica definida no ambiente de geréncia através
do protocolo HTTP;

9.2.0JPermitir conexao através de servico proxy padrdo SOCKS
para a atualizagdo automatica;

9.3.00Na atualizacédo automatica devera permitir configuragéo:
horéria, diaria, semanal, ou mensal em horarios definidos;
9.4.[0Ter suporte a agente de atualizagdo para clientes méveis a
partir do site do fabricante;

9.5.[1Devera permitir a distribuicdo centralizada de definicdes de
virus e atualizag6es dos produtos;

9.6.]Programacdao de atualiza¢Bes automaticas das listas de
definigdes de virus, a partir de local predefinido da rede, ou de site
da Internet, com frequéncia (no minimo diaria) e horarios definidos
pelo usuério;

9.7.01Permitir a utilizacio de FTP passivo;

9.8.[1Uma estacdo deve poder atualizar qualquer outra estacao;
9.9.0JAtualizac6es de software antivirus, engines e lista de
assinaturas de virus automaticas e sem a necessidade de
intervencéo do administrador.

10.[JCaracteristicas técnicas do ambiente de gerenciamento da
solucéo corporativa de sistema de seguranca:

10.1.[JPermitir a instalagéo do servidor de Gerenciamento na
plataforma Microsoft Windows Server 2003, 7, 8 e Server 2008;
10.2.0A comunicagéo entre Cliente e o Servidor devera ser no
minimo unidirecional (do cliente ao servidor), podendo ser
parametrizado qual a frequéncia de tempo na qual o cliente ira se
comunicar com servidor. Essa comunicagéo devera ser via
protocolo TCP, podendo ser definido qual porta de comunicacdo
sera utilizado, bem como poder implementar uma comunicagéo
segura;

10.3.[JTer a possibilidade de utilizar banco de dados externos para
armazenamento de toda informagéo pertinente ao Gerenciamento
da solugdo, como logs, configurag@es, etc, para pelo menos
Microsoft SQL

10.4.[1Possibilidade de instalacéo de quantos servidores de
gerenciamento forem necessarios, sem limite de licenca;

10.5.0A solugéo devera suportar implementacéo baseado em
hierarquia de Servidores, onde se possam instalar Servidores de
Gerenciamento e atualizagdo da Solugcéo de Antivirus nos sites
remotos, para realizar as atualizagfes de vacinas, motores de

Schroeder, 22 de Outubro de 2013.
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lvandra de Souza
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varreauras e gerenciamento dos clientes de anuvirus instalados
no proéprio site remoto, e 0s mesmos sendo apontado para o
Servidor de Gerenciamento do Datacenter, onde irdo replicar
todos logs do site remoto para o Datacenter, bem como obedecer
as politicas definidas a partir do Servidor da Solu¢éo de Antivirus
instalada no Datacenter;

10.6.[JA configuragdo da replicagdo devera permitir que um
administrador possa definir quais as informag8es que serdo
transferidas automaticamente para servidores superiores a um
intervalo predefinido;

10.7.[JA comunicacao entre Servidor filho (Site Remoto) e o
Servidor Pai (Datacenter) devera ser no minimo unidirecional (do
Site Remoto ao Datacenter), podendo ser parametrizado qual a
frequéncia de tempo na qual o Servidor do Site Remoto ira se
comunicar com o Servidor do Datacenter. Essa comunicacédo
devera ser via protocolo TCP, podendo ser definido qual porta de
comunicagao sera utilizado, bem como poder implementar uma
comunicagao segura;

10.8.0

10.9.(1Ser possivel administrar todos os servidores da solugéo de
antivirus, bem como visualizar todos os clientes de antivirus
instalados nos sites remotos e datacenter, a partir da console de
gerenciamento do datacenter;

10.10.[1Devera permitir criar politicas de configuragdo para os
clientes de antivirus, para no minimo, nome da maquina, grupo,
endereco IP e intervalo de IPs;

10.11.[1Devera ter a capacidade de criar politicas de configuracéo
em niveis hierarquicos; permitir a alteragcao das configuragées nas
estacdes clientes de maneira remota;

10.12.[1Permitir a atualizagéo incremental das assinaturas de
virus nos clientes (estac¢des e servidores), a partir de um Gnico
ponto da rede local;

10.13.[1Permitir a definicdo de politicas de atualizacéo das
assinaturas de virus para os clientes (estagdes e servidores)..
Estas atualizagdes devem ocorrer utilizando protocolo HTTP;
10.14.[1Realizar o agrupamento dos clientes (estacdes e
servidores) de forma a facilitar a definigdo de politicas de
gerenciamento;

10.15.[1Permitir a criagéo de tarefas de verificacédo de virus em
periodos de tempo pré-determinados;

10.16.[1Permitir o armazenamento das informacdes coletadas nos
clientes em um banco de dados centralizado;

10.17.01Permitir a instalagdo remota do antivirus para os clientes
(estacdes e servidores) para as plataformas Microsoft
WindowsXP, Server 2003, Vista, 7, 8 e Server 2008;
10.18.[1Gerenciar a atualizagéo do antivirus em computadores
portateis (notebooks), automaticamente, mediante conexao a rede.
11.[JCaracteristicas de relatorios:

11.1.(Permitir a exportacdo dos relatérios gerenciais para o
formato HTML e PDF.

11.2.0Recursos do relatério e monitoramento deverdo ser nativos
do préprio console central de gerenciamento.
11.3.[JPossibilidade de gerar relatérios contendo a lista de hosts
que possuam o produto instalado, contendo ainda informacdes
como o nome do host, a versdo do produto instalado, a versdo
e/ou a data da assinatura e status.

11.4.(1Possibilidade de gerar relatérios com informag¢des como:
hosts com maior incidéncia de infec¢éo, malwares com maior
ocorréncia nos hosts, ataques de rede detectados e usuarios dos
hosts com maior incidéncia de infecc¢éo.

11.5.[Possibilidade de agendamento da geracéo e envio por
e-mail de relatérios.

12 rSunorte dn fahricante neln nerindn de 1 (1im) ann-
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lvandra de Souza
Pregoeiro(a)




ESTADO DE SANTA CATARINA
MUNICIPIO DE SCHROEDER

CNPJ: 83.102.491/0001-09

PREGAO PRESENCIAL
Nr.: 73/2013 - PR

Processo Administrativo:

RUA MARECHAL CASTELO BRANCO, 3201 Processo de Licitagéo: 166/2013
C.E.P..  89275-000 - Schroeder - SC Data do Processo: 23/09/2013
Folha: 6/7

TERMO DE HOMOLOGACAO E ADJUDICACAO DE PROCESS O LICITATORIO

L LU te UU AR IV LS PUIT U IO MU Me e M) s

12.1.[1As corregdes (patches) e atualizagdes do Software deveréo
ser disponibilizadas para download;

12.2.00 fornecedor devera prestar suporte 5 x 8 (cinco dias por
semana, oito horas por dia), fornecido pelo fabricante da solucéo
ou pela revenda do fabricante da solugéo, por telefone e e-mail,
com tempo de resposta nédo superior a 4 (quatro) horas a partir da
hora de registro da chamada técnica, sem limite da quantidade de
ocorréncias.

12.3.00 acesso ao "Knowledge base" on-line, devera estar
disponiveis 24 (vinte e quatro) horas por dia, incluindo
documentacgao de suporte e outros;

12.4.0Solicitagdo de suporte técnico podera ser aberto no préprio
produto, junto ao fabricante.

13.JDocumentagéo obrigatéria na entrega do objeto:
13.1.[JProspectos e manuais eletrdnicos em formato PDF, que
descrevam e complementem as especificacdes técnicas, devendo
destacar as tecnologias associadas a solugdo, bem como o
modelo proposto.

14.010bservacoes:

14.1.0Para atendimento ao Windows 2000 podera ser
disponibilizada de software verséo anterior compativel . As
politicas disponibilizadas para o Windows 2000 dever&o ser as
mesmas utilizadas para versdes posteriores.

INSTALACAO:

A empresa ofertante do produto devera realizar a migragéo da
atual solucdo instalada na municipalidade ESET NOD32 Versao 4
(250 Licencas) para da solucéo de protegéo corporativa ofertada,
realizando a configuragdo de 01 servidor principal, 01 servidor
secundario, 10 estagdes na rede local e 10 estagdes em rede
remota comunicag&o unidirecional (do cliente ao servidor), de
modo que as estacBes em rede remota sejam gerenciadas pelo
servidor principal/secundario e as fagam download das
atualizac6es diretamente da fabricante da solucdo de protec@o
corporativa.

A configuracéo atual compde-se de 04 (quatro) politicas
essencialmente semelhantes, diferenciando-se na filtragem de
navegacdo HTTP, ativo, ndo ativo, lista de URL bloqueadas,
atualizag6es disponibilizadas no servidor principal/secundario ou
fabricante da solugéo de protecéo corporativa.

A empresa ofertante devera oferecer treinamento completo da
solucédo de protecéo corporativa ofertada para o minimo de 02
técnicos com carga horaria minima de 04h.

A configuracdo realizada pela empresa sera acompanhada pela
Diretoria de Informatica e ao final a empresa devera repassar
todas as senhas utilizadas na configuracdo da solucéo de
protecé&o corporativa.

O fornecedor devera entregar uma documentagéo da instalagédo
de forma que permita a sua reprodugéo por um profissional que
possua conhecimento e experiéncia na solugéo contratada.

Total do Fornecedor: 8.000,00
Total Geral: 8.000,00

Schroeder, 22 de Outubro de 2013.

OSVALDO JURCK
PREFEITO MUNICIPAL

lvandra de Souza
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Dotacao(Ges): 2.001.3.3.90.39.00.00.00.00 (5), 2.061.3.3.90.39.00.00.00.00 (13), 2.004.3.3.90.39.00.00.00.00 (43),
2.006.3.3.90.39.00.00.00.00 (55), 2.003.3.3.90.39.00.00.00.00 (64), 2.007.3.3.90.39.00.00.00.00 (72),
2.062.3.3.90.39.00.00.00.00 (81), 2.028.3.3.90.39.00.00.00.00 (92), 2.029.3.3.90.39.00.00.00.00 (103),

2.027.3.3.90.39.00.00.00.00 (114), 2.008.3.3.90.39.00.00.00.00 (132), 2.014.3.3.90.39.00.00.00.00 (176),
2.017.3.3.90.39.00.00.00.00 (199), 2.018.3.3.90.39.00.00.00.00 (230), 2.035.3.3.90.39.00.00.00.00 (252),
2.031.3.3.90.39.00.00.00.00 (313), 2.039.3.3.90.39.00.00.00.00 (335), 2.042.3.3.90.39.00.00.00.00 (356)

Schroeder,

22 de Outubro de 2013.

OSVALDO JURCK
PREFEITO MUNICIPAL

lvandra de Souza
Pregoeiro(a)




